N PODER JUDICIARIO
SEGAO JUDICIARIA DO DISTRITO FEDERAL
10° VARA FEDERALCRIMINAL PCTT 096.01.003-__

SEPN Quadra 510, Lote 08, Bloco C, CEP: 70750-523
Tel: (61) 3521-3654 e Fax: (61) 3521-3659

PJe 1017553-96.2019.4.01.3400

DECISAO

Trata-se de investigagdo colimando desbaratar organizacao
criminosa responsavel pelas invasdes realizadas na conta do aplicativo de comunicagao
Telegram vinculada ao celular utilizado pelo Exmo. Ministro da Justica e Seguranca
Piblica Senhor Sérgio Fernando Moro e das contas do Telegram utilizadas pelo
Desembargador Abel Gomes (TRF 22 Regiao), pelo Juiz Federal Flavio Lucas (18 Vara
Federal do Rio de Janeiro) e delegados de Policia Federal Rafael Fernandes (lotado na
SR/PF/SP) e Flavio Vieitez Reis (Delegacia da Policia Federal em Campinas/SP), a
configurar possivel crime do artigo 1°, § 1° cc. artigo 2° da Lei n® 12.850/2013, 154-A
caput do Codigo Penal e artigo 10 da Lei n® 9.296/96. Para subsidiar as investigagoes, a

autoridade policial agora representa pela:

a) prisio tempordria de:

- WALTER DELGATTI NETO (CPF 378.676.428-03), endereco:
Avenida Leao XIII, 1700, apto 162, Ribeirania, Ribeirao Preto/SP;

- DANILO CRISTIANO MARQUES (CPF 370.074.428-54),
endereco: Avenida Catharina Succini Boccuci 211, Casa, Jardim das Paineiras, CEP
14807-280, Araraquara/SP;

- GUSTAVO HENRIQUE ELIAS SANTOS (CPF 389.864.308-

51), endereco: Rua Enga Amalia Perola Casab, 415, bloco 2, apto. 306, Parque Munhoz,
Sao Paulo/SP;
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- SUELEN PRISCILA DE OLIVEIRA (CPF 427.742.138-51),
endereco na Rua Enga Amalia Perola Casab, 415, bloco 02, apto. 306, Parque Munhoz,
Siao Paulo/SP;

b) busca e apreensio de bens, valores e documentos relacionados
a execucao ¢ produtos dos crimes investigados, bem como veiculos, computadores,
notebooks, hard disc (HD), pen-drives, cds, dvds e quaisquer outras midias de
armazenamento, além de qualquer elemento que constitua prova da pratica de crime,
nos seguintes enderegos:

- Avenida Ledo XIII, n® 1700, apto. 162, Ribeirania, CEP 14096-
190, Ribeirdo Preto/SP (enderego de instalagdo de protocolo IP de onde partiram os
ataques);

- Rua Enga Amélia Pérola Casab, n® 415, bloco 2, apto. 306,
Parque Munhoz, CEP 05782, Sao Paulo/SP (endereco de instalacdo de protocolo IP de
onde partiram o0s ataques);

- Rua Maria do Carmo F Granato, n° 155, Jardim Roberto Selmi
Dei, Araraquara/SP (endereco de instalagdo de protocolo IP de onde partiram os
ataques);

- Avenida Santa Inés, n° 838, Vila Santa Maria (Vila Xavier), CEP
14810-033, Araraquara/SP (endereco vinculado a Walter Delgatti Neto);

Rua Américo Brasiliense, n® 1125, Vila Ferrovidria,

Araraquara/SP (enderego vinculado a Walter Delgatti Neto);

- Rua Prof Manoel Cerqueira Leite, n° 642, Jardim Imperador, CEP
14806-267, Araraquara/SP (endereco vinculado a Gustavo Henrique Elias Santos);

-Avenida Catharina Succini Bocucci 211 — Casa — Jardim das
Paineiras — Araraquara/SP — CEP 14807-280 (enderego vinculado a Danilo Cristiano
Marques).

Ratifica mais um endereco, conforme e-mail recebido nesta data:
Avenida Catharina Succini Bocucci, n. 211, Jardim das Paineiras, Araraquara/SP, CEP:
14.807-280.

¢) quebra do sigilo telematico das contas de e-mail utilizadas

pelos investigados, devendo ser oficiadas as empresas:
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d) afastamento do sigilo bancario dos investigados, no perfodo de
01/01/2019 a 17/07/2019, bem como o blogqueio de ativos financeiros em valores
acima de RS 10.000,00 de:

-WALTER DELGATTI NETO - CPF 378.676.428-03

-DANILO CRISTIANO MARQUES — CPF 370.074.428-54

-GUSTAVO HENRIQUE ELIAS SANTOS — CPF 389.864.308-51

-SUELEN PRISCILA DE OLIVEIRA — CPF 427.742.138-51

O Ministério Piblico Federal manifestou-se pelo acolhimento da
representacdo formulada pela autoridade policial e¢ pela expedicio de oficios as
empresas Foxbit, Braziliex e Mercado Biticoin para que informem quanto a existéncia

de carteiras em nome dos quatro investigados bem como o saldo e possiveis
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movimentacoes de compra e venda de criptomoedas no periodo de 01/01/2018 até a

presente data.
Decido.

Com o intuito de levantar informagdes acerca do procedimento de
intrusdo do telefone celular do Exmo. Ministro da Justica e Seguranga Piblica Senhor
Sérgio Fernando Moro, via aplicativo Telegram, foi deferido anteriormente o
afastamento do sigilo telefénico e telematico e busca e apreensdo virtual dos terminais

telefonicos indicados pela autoridade policial.

Realizadas as diligéncias investigativas, a autoridade policial
logrou inferir como o invasor teve acesso ao c6digo enviado pelos servidores do
aplicativo Telegram para a sincronizacao do servico Telegram Web relativo as contas
invadidas. O Telegram permite que o usudrio solicite o codigo de acesso via ligacao
telefonica com posterior envio de chamada de voz contendo o cédigo para ativagao do
servico Web, cuja mensagem fica gravada na caixa postal das vitimas. O invasor entdao
realiza diversas ligagdes para o nimero alvo, a fim de que a linha fique ocupada, € a
ligagao contendo o c6digo de ativagdo do servigo Telegram Web € direcionada para a

caixa postal da vitima.

A autoridade policial entao adotou a linha investigada de verificar
as rotas e interconexdes das ligagoes efetuadas para o telefone que era utilizado pelo Sr.
Ministro da Justica e Seguranga Piblica, notadamente das ligacoes que foram originadas
do préprio namero telefénico da vitima. A edi¢do de nimeros telefonicos pode ser
realizada através de servigos de voz sobre IP (VOIP) ou por aplicativos que permitem a
modifica¢do do nimero chamador. Assim identificou-se a rota de interconexdo com a
operadora Datora Telecomunicagées Ltda que transportou as chamadas destinadas ao
mimero do Sr. Ministro Sérgio Moro, ap6s ter recebido as chamadas através da rota de
interconexdo baseada em tecnologia VOIP — que permite a realizacdo de ligagOes via
computadores, telefones convencionais ou celulares de qualquer lugar do mundo
(servigo prestado pela microempresa BRVOZ). O cliente/usudrio da BRVOZ utilizando
a fungdo “identificador de chamadas™ pode realizar ligacdes telefénicas simulando o

nimero de qualquer terminal telefénico como origem das chamadas.
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Assim, ap0s a andlise do sistemafe logs da BRVOZ, a autoridade

policial conseguiu identificar todas as ligagdes efetuadas para o telefone -

utilizado pelo Sr. Ministro Sérgio Moro — que partiram do usuério cadastrado no

sistema BRVOZ pelo registrado em nome de Anderson José da Silva. Deste

. também partiram as demais ligacdes destinadas a outras autoridades piblicas

que tiveram o aplicativo Telegram invadido de forma ilicita: Desembargador Abel

Gomes (TRF 2* Regido), Juiz Federal Fldvio Lucas (18 Vara Federal do RJ) ¢ os

Delegados de Policia Federal Rafael Fernandes (SR/PF/SP) e Flivio Vieitez Reis
(DPF/CAS/SP). '

Apurou-se que os clientes BRVOZ e

realizaram 5616 ligacdes em que o nimero de origem era igual ao nimero de destino. O

e ifilizaram 0 mesmo virias vezes e 0S
mencionados IDs originaram todas as ligacGes que permitiram o acesso a contas do
aplicativo Telegram vinculadas a telefones utilizados pelo Ministro Sérgio Moro, pelo
Desembargador Abel Gomes (TRF 2° Regido), Juiz Federal Flavio Lucas (18* Vara
Federal do RJ) e os delegados de Policia Federal Rafael Fernandes (SR/PF/SP) e Flavio
Vieitez Reis (DPF/CAS/SP). Pelos IPs atribuidos aos dispositivos (computador ou
smartphone) que se conectaram ao VOIP da empresa BRVOZ foram identificados:
DANILO CRISTIANO MARQUES (CPF 370.074.428-54), MARTA MARIA ELIAS
(CPF 034.843.538-05) e SUELEN PRISCILA DE OLIVEIRA (CPF 427.742.138-51).

: Com base nos registros cadastrais fornecidos pelos provedores de
internet foram identificados os moradores dos enderegos onde estariam localizados os
IPs de onde partiram os ataques, sdo eles: WALTER DELGATTI NETO (CPF
378.676.428-03) e GUSTAVO HENRIQUE ELIAS SANTOS (CPF 389.864.308-51) —
filho de MARTA MARIA ELIAS e namorado de SUELEN PRISCILA DE OLIVEIRA.

A autoridade policial apresentou um histérico de possiveis crimes
praticados em conjunto por WALTER DELGATTI NETO, DANILO CRISTIANO
MARQUES, GUSTAVO HENRIQUE ELIAS SANTOS e¢ SUELEN PRISCILA DE
OLIVEIRA a fim de demonstrar a ligacdo entre eles.
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PRISAQ TEMPORARIA

A prisdo tempordria tem cabimento durante a investigagio policial,
a fim de que sejam reunidos indicios completos de autoria e materialidade delitivas

imprescindiveis para as investigacoes.

A Lei n° 7.960/89 traz requisitos precisos sobre os casos em que
cabe a prisao tempordria, sendo estes restritos as ocorréncias de crimes repulsivos e que,
por necessidade de ordem piblica, impdem reacao mais dura a sua pratica, bem como a
utilizac@o de ferramentas mais contundentes durante a investigacio; justificando, assim,

a privacao de liberdade temporaria do investigado.

No presente caso, entendo necesséria a prisao tempordria condicao
sine quan non para o sucesso das investigacdes relativas a esses graves delitos que se
configuram, de deletério potencial ofensivo e invasivo, conforme autorizam os incisos I

ou II e o previsto no inciso III, todos do artigo 1° da Lei n° 7.960/89.

Com efeito, hd fortes indicios de que os investigados integram
organizacao criminosa para a pratica de crimes e se uniram para violar o sigilo
telefénico de diversas autoridades piblicas brasileiras via invasido do aplicativo

Telegram. .

As prisoes tempordrias dos investigados sao essenciais para
colheita de prova que por outro meio ndo se obteria, porque € feita a partir da
segregagdo e cessacao de atividades e comunicacdo dos possiveis integrantes da
organizac@o criminosa, podendo-se com isso partir-se, sendo o caso, para provas contra
outros membros da organizacdo e colheita de depoimentos de testemunhos sem a

influéncia ou interferéncia prejudicial dos indiciados.

Por outro lado, hd também a necessidade da realizagdo de buscas e
apreensbes nos enderecos residenciais dos investigados, sendo, portanto, necesséria a
sua privagdo de liberdade, a fim de viabilizar a coleta de provas, sem que as oculte ou

destrua ou que desaparecam por completo.
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BUSCA E APREENSAQ

No que tange ao pedido de autorizacdo para a realizagdo de busca e
apreensdo nos enderecos indicados pela autoridade policial, estd devidamente
demonstrada a ocorréncia de fundadas razdes para apreender bens, valores, produtos do
crime ou instrumentos utilizados para a sua prética, descobrir objetos necessédrios a
prova da infracao ou colher quaisquer outros elementos de convicgdo necessarios a

elucidacao dos fatos, nos termos do artigo 240 do Cédigo de Processo Penal.

Os fatos relatados pela autoridade policial demonstram que os
investigados sdo proviveis integrantes de organizacdo criminosa e responsiveis pela

prética de delitos graves.

Considerando a natureza dos delitos praticados, a medida se faz

indispensavel para o sucesso das investigagoes.

Consigno que a medida de busca e apreensao devera ser cumprida
nos enderecos atualizados informados pela Policia Federal, encaminhados a este Juizo

até a expedicao dos mandados, por email ou outro via idonea.

QUEBRA DO SIGILO TELEMATICO

A Lei n® 9.296/96, em seu artigo 2°, inciso 1lI, estabelece que o
pedido somente seré deferido quando houver indicios razodveis de autoria € a prova nao

puder ser feita por outros meios disponiveis.

Considerando que os e-mails em questdo foram utilizados pelos
investigados para a prética criminosa, ¢ indispensavel o afastamento do sigilo telemético

de tais contas e o envio das informagdes requeridas.

Oficiem-se as empresas Apple Computer Brasil Ltda, Google,
Uol/Bol e Microsoft para que fornecam os dados cadastrais, os registros IP de acesso e
Mac address dos iltimos seis meses, além de todos os dados € arquivos em nuvem e

armazenados referentes as contas de e-mail indicadas.

\
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QUEBRA DO _SIGILO BANCARIO E BLOQUEIO DE
ATIVOS FINANCEIROS

A informagio n® 025/2019 DICINT/DIP/PF e o Relatério de
Informagao Financeira n® 43564/2019 apontou movimentacoes financeiras suspeitas em
nome de GUSTAVO HENRIQUE ELIAS SANTOS e de sua companheira SUELEN
PRISCILA DE OLIVEIRA.

Indicou-se ainda que GUSTAVO movimentou em sua conta no
Banco Original, entre os dias 18/04/2018 e 29/06/2018, o montante de R$ 424.000,00,
sendo que em seu cadastro bancério consta a renda mensal de R$ 2.866,00. SUELEN
PRISCILA, por sua vez, segundo as mesmas informagoes, movimentou em sua conta no
Banco Original a quantia de R$ 203.560,00, entre 07/03/2019 e 29/05/2019, sendo que

em seu cadastro consta a renda mensal de R$ 2.192,00.

Diante da incompatibilidade entre as movimentacdes financeiras e
a renda mensal de GUSTAVO e SUELEN, faz-se necessdrio realizar o rastreamento dos
recursos recebidos ou movimentados pelos investigados e de averiguar eventuais

patrocinadores das invasoes ilegais dos dispositivos informéticos (smartphones).

Estdo preenchidos os requisitos necessdrios para o deferimento de
quebra de sigilo, quais sejam, a indispensabilidade da prova e a presenca de indicios

suficientes da prética delitiva.

Por outro lado, o pedido tem fundamento legal claro, uma vez que,
segundo o0 § 4° do artigo 1° da Lei Complementar n® 105/2001, que trata do sigilo das
operacOes de instituicdes financeiras, a quebra de sigilo poderd ser decretada, quando
necessaria para apuracao de ocorréncia de qualquer ilicito, em qualquer fase do

inquérito ou do processo judicial.

Outrossim, a jurisprudéncia patria € unissona na afirmacdo de que o
sigilo bancério ndo € um direito absoluto, admitindo-se sua quebra para fins de
investigagdo criminal ou instrugdo processual penal (STJ, HC n° 15026/SC, Rel. Min.
Vicente Leal, DJ de 04.11.2002, p. 00266).
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Quanto ao bloqueio de ativos, como sio diversos os investigados e
as movimentagoes sdo bastante difusas e variadas entre eles, entendo que o valor
maximo que nao pode ser objeto de blogueio deve ficar no patamar de R$ 1.000,00 (um
mil reais) e nao dez mil reais, sem prejuizo de nova anélise quanto ao aumento desse

valor oportunamente.

Posto isto, defiro os pedidos formulados pela autoridade policial

para:

a) decretar a prisio temporiria, pelo prazo de S dias, de:
- WALTER DELGATTI NETO (CPF 378.676.428-03), endereco: Avenida Ledo XIII,
1700, apto 162, Ribeirania, Ribeirao Preto/SP;
- DANILO CRISTIANO MARQUES (CPF 370.074.428-54), endereco: Avenida
Catharina Succini Boccuci 211, Casa, Jardim das Paineiras, CEP 14807-280,
Araraquara/SP;
- GUSTAVO HENRIQUE ELIAS SANTOS (CPF 389.864.308-51), enderego: Rua
Enga Amalia Perola Casab, 415, bloco 2, apto. 306, Parque Munhoz, Sao Paulo/SP;
- SUELEN PRISCILA DE OLIVEIRA (CPF 427.742.138-51), endereco na Rua Enga
Amilia Perola Casab, 415, bloco 02, apto. 306, Parque Munhoz, Sao Paulo/SP;

Deverd constar dos mandados de prisdao que os investigados serao
conduzidos 2 unidade da Policia Federal, para interrogatério, independentemente do

local em que sejam encontrados.

Apos, 0 quinquidio legal, os investigados deverdo ser colocados
em liberdade, com a expedi¢do automstica do competente alvara de soltura, caso
nao haja fundamento para sua prorrogagéo.

Efetuada a prisdo, a autoridade policial deve advertir os presos do
direito constitucional de permanecerem calados, garantir o acesso a familia e ao

advogado, além de submeté-los a exame de corpo de delito.

Expe¢am-se os mandados de prisio.
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b) autorizar a realizacido de busca e apreensdo de bens,
valores, produto do crime ou instrumentos utilizados para a sua priatica, descobrir
objetos necessirios nos seguintes enderecos:

- Avenida Ledo XIII, n® 1700, apto. 162, Ribeirania, CEP 14096-190, Ribeirdo Preto/SP
(endereco de instalacdo de protocolo IP de onde partiram os ataques);

- Rua Enga Amidlia Pérola Casab, n° 415, bloco 2, apto. 306, Parque Munhoz, CEP
05782, Sao Paulo/SP (enderego de instalacio de protocolo IP de onde partiram os
ataques);

- Rua Maria do Carmo F Granato, n° 155, Jardim Roberto Selmi Dei, Araraquara/SP
(endereco de instalacido de protocolo IP de onde partiram os ataques);

- Avenida Santa Inés, n° 838, Vila Santa Maria (Vila Xavier), CEP 14810-033,
Araraquara/SP (enderego vinculado a Walter Delgatti Neto);

- Rua Américo Brasiliense, n® 1125, Vila Ferrovidria, Araraquara/SP (endereco
vinculado a Walter Delgatti Neto);

- Rua Prof Manoel Cerqueira Leite, n° 642, Jardim Imperador, CEP 14806-267,
Araraquara/SP (endereco vinculado a Gustavo Henrique Elias Santos);

- Avenida Catharina Succini Bocucci 211 - Casa — Jardim das Paineiras —

Araraquara/SP — CEP 14807-280 (endereco vinculado a Danilo Cristiano Marques).

Expec¢am-se os mandados, nos quais deverdo constar os requisitos

do artigo 243 do Cédigo de Processo Penal.

A busca e apreensao deve ser realizada de forma seletiva, de modo
que sejam apreendidos apenas os elementos de prova relativos aos fatos sob

investigacao.

Deve, ainda, a Autoridade Policial observar os mandamentos
contidos nos artigos 245, 246, 247, 248 e 249 do Codigo de Processo Penal.

Autorizo também a busca pessoal dos suspeitos, desde que haja
indicios de que estejam portando algum objeto ou documento relacionado com a
investigacdo. Também estd autorizada a autoridade policial acessar o conteido de

quaisquer documentos, correspondéncias, midias de armazenamento, aparelhos

10



PODER JUDICIARIO
SECAO JUDICIARIA DO DISTRITO FEDERAL - 10° VARA

eletronicos, computadores, celulares e outros elementos encontrados durante as buscas,

inclusive armazenados em nuvem, afastando o sigilo de dados.

A autoridade policial poderd fazer uso da forga caso necessirio o
rompimento de obsticulos & execucdo do mandado, especialmente, portas, cofres,
gavetas, paredes, armarios e outros ambientes ou mdveis nos limites espaciais do
mandado, desde que negado o acesso pelos investigados ou na hipétese de nao estarem
presentes no local das buscas. Também podera acessar o interior de veiculos vinculados

aos investigados ou a pessoas relacionadas.

c) defiro também a guebra do sigilo telemitico das

seguintes contas de e-mail devendo ser oficiadas as empresas abaixo relacionadas:
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d) defiro também a guebra do sigilo bancério das pessoas
abaixo indicadas, no periodo de 01/01/2019 a 17/07/2019 e o bloqueio de ativos

financeiros em valores acima de RS 1.000,00 de mil reais.

-WALTER DELGATTI NETO — CPF 378.676.428-03

-DANILO CRISTIANO MARQUES - CPF 370.074.428-54
-GUSTAVO HENRIQUE ELIAS SANTOS — CPF 389.864.308-51
-SUELEN PRISCILA DE OLIVEIRA — CPF 427.742.138-51

Oficie-se a0 Banco Central do Brasil para que:

I - Efetue pesquisa no Cadastro de Clientes do Sistema Financeiro Nacional (CCS) com
o intuito de comunicar exclusivamente as institui¢des financeiras com as quais 0s
investigados tém ou tiveram relacionamentos no periodo do afastamento do sigilo
bancirio, acelerando, assim, a obtengao dos dados junto a tais entidades;

11 - Comunique imediatamente as institui¢des financeiras o teor da decisdo judicial de
forma que os dados bancdrios dos investigados sejam transmitidos dirctamente ao
Instituto de Criminalistica da Policia Federal, no prazo de 10 dias, conforme modelo de
leiaute estabelecido pelo Banco Central na Carta-Circular 3.454, de 14 de junho de 2010
¢ determinado as autoridades judiciarias pela Corregedoria Nacional de Justica por meio
da Instrugao Normativa n° 03, de 09 de agosto de 2010;

IIT - Comunique imediatamente as institui¢des financeiras o teor da decisao judicial de
forma que seja determinado o imediato bloqueados os depdsitos ou qualquer ativo
financeiro em nome dos investigados em valores superiores a R$ 1.000,00 (um mil
reais);

IV - Comunique imediatamente as institui¢des financeiras o teor da decisdo judicial de
forma que os dados bancérios dos investigados sejam submetidos a validacao e
transmissao descritos no arquivo MI 001 — Leiaute de Sigilo Bancirio, disponivel no
endereco eletrdnico https://asspaweb.pgr.mpf.gov.br;

V — Informe as institui¢des financeiras que o campo “Nimero de Cooperagdo Técnica™
seja preenchido com a seguinte referéncia: 001-PF-004815-76 (OPERACAO
SPOOFING) e que os dados bancérios sejam submetidos ao programa “VALIDADOR

12
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BANCARIO SIMBA” e transmitidos por meio do programa “TRANSMISSOR
BANCARIO  SIMBA”, ambos disponiveis no  endereco  eletronico

Oficie-se.

As informagdes deverdo ser encaminhadas diretamente a

autoridade policial solicitante

Dé-se ciéncia ao Ministério Piblico Federal.

O cumprimento (execucdo) desta decisio deve ser mantido em

absoluto segredo de Justica até sua finalizagao.
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